Verband der deutschen Internetwirtschaft e. V.

Aufnahmekriterien

fur die Teilnahme von Massenversendern an dem zentralen Whitelistprojekt
Certified Senders Alliance (CSA)

1 Praambel

Das vorliegende Dokument beschreibt die vom eco e.V. im Rahmen der Anti Spam Task
Force und dem DDV gemeinsam definierten Kriterien fur die Aufnahme von
Massenversendern auf eine zentral gefuhrte Positivliste, auf die teilnehmende Internet
Service Provider zugreifen kdnnen.

Die Erfullung der aufgestellten Kriterien gewahrleistet nicht die Zustellung von E-Mails
an die adressierten Nutzer, da von diesen getroffene Filtereinstellungen oder
Malinahmen von Internet Service Providern zur Aufrechterhaltung der
Netzwerksicherheit und Dienstestabilitdt eine Kenntnisnahme verhindern kénnen.

2 Zwingende Aufnahmekriterien

a. Der Versand von E-Mails erfolgt nur an Adressaten, die ihre Einwilligung hierzu erteilt
haben (Opt-IN) oder sich mit dem Werbenden in bestehenden Kundenbeziehungen
befinden und die Voraussetzungen des Art 13 Abs. 2 der Datenschutzrichtlinie fur
elektronische Kommunikation 2002/58/EG des Europaischen Parlaments und des Rates
vom 12. Juli 2002 eingehalten wurden.

b. Die Einwilligung in die Zusendung von Werbung mittels E-Mails muss gesondert
erfolgen. Der Adressat muss entweder ein Késtchen anklicken / ankreuzen oder sonst
eine vergleichbar eindeutige Erklarung seiner Zustimmung in die Werbung mittels E-
Mails abgeben. Diese Erklarung darf nicht Bestandteil anderer Erklarungen sein (z.B.
Einwilligung in die Geltung von Allgemeinen Geschéaftsbedingungen).

c. Die Adressaten mussen ihre Einwilligung aktiv durch eine bewusste Handlung
abgeben. Es diurfen keine vorangeklickten / vorangekreutzten Kastchen verwendet
werden.

d. Jede versendete E-Mail (Aufbau und Komposition) sowie der E-Mail-Versand
(Envelope-Kommunikation im SMTP-Dialog) miussen grundsatzlich RFC-konform sein.
Folgende RFCs sind u.a. mal3gebend: 821, 2142, 2821, 2822.

e.Der Auftraggeber, das heil3t der Vertragspartner des Versenders einer Werbesendung
muss klar erkennbar sein. Jede versendete E-Mail muss ein leicht erkennbares
Impressum enthalten, entweder im Text oder Uber einen unmittelbaren Link erreichbar.
Das Impressum muss die nachfolgenden Angaben enthalten:
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aa. den Namen und die Anschrift, unter der der Versender niedergelassen ist, bei
juristischen Personen zusatzlich die Rechtsform, den Vertretungsberechtigten
und das Handelsregister, Vereinsregister, Partnerschaftsregister oder
Genossenschaftsregister, in das sie eingetragen sind und die entsprechende
Registernummer;

bb. Kontaktinformationen, mindestens jedoch eine gultige Telefonnummer oder
ein elektronisches Kontaktformular sowie eine E-Mail-Adresse und

cc. in Fallen, in denen eine Umsatzsteueridentifikationsnummer nach § 27a des
Umsatzsteuergesetzes oder eine Wirtschaftsidentifikationsnummer nach § 139c
der Abgabenordnung vorhanden ist, die Angabe dieser Nummer.

Weitergehende Informationspflichten, beispielsweise nach § 5 Abs. 1 des
Telemediengesetzes (TMG), bleiben unberiihrt.

f. Die IP-Adresse des versendenden Mail-Servers bzw. die IP-Adresse, die eine E-Mall
an den Internet-Service-Provider Gibergibt, muss Reverse via PTR auflésbar sein. Der
Eintrag muss in der Form eines FQDN (Fully Qualified Domain Name) sein. Der
verwendete FQDN muss als A-Record(ARR) eindeutig auf die IP-Adresse des MTAsS
zeigen. Der im DNS eingetragene und verwendete FQDN muss im SMTP-
Dialog(Envelope-Kommunikation) angegeben werden. Die Whois-Angaben des FQDN
und/oder der IP-Adresse mussen auf den zertifizierten Versender eindeutig verweisen
und dariber hinaus erreichbare E-Mail-Adressen enthalten.

g. Es sind die Namen und IP-Adressen samtlicher vom Versender verwendeten E-Mail-
Ausgangsserver zu benennen, unabhangig davon, ob diese gewhitelistet werden sollen
oder nicht, wobei jedoch vom Versender genau anzugeben ist, welche IP-Adressen
gewhitelistet werden sollen und welche nicht. Die Nutzung von Mailservern, die nicht
gewhitelistet werden sollen, hat der Versender gegentiber der CSA schriftlich zu
begrinden (z.B. ,Testserver fur Versandaktionen von Neukunden®); die Begrindung ist
fur den Versender bindend. Des Weiteren sind eine so genannte Feedback-Loop-
Adresse (ROLE Account, der beim Versender fur Anfragen von ISPs zustandig ist) und
Ansprechpartner mit Telefonnummer und E-Mail-Adresse fir Beschwerden zu benennen.
Die Reaktionszeit hat maximal 24 h werktaglich zu betragen.

h. Der Versender muss die alleinige Kontrolle Giber die versendenden Mailserver haben.
I. Der Versender hat die Namen aller seiner versendenden Mailserver zu benennen,
wobei nur dedizierte Systeme fir den Massenversand bzw. automatisierten Versand
verwendet durfen. Idealerweise muss es z.B mdglich sein, spezifische Kampagnen bzw.
Aussendungen bestimmten dedizierten Systemen zuzuordnen.

j. Die Server des Versenders missen angemessen technisch abgesichert sein (zB.
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Firewall, kein Open Relay, keine Backscatter, stetig gemonitorte Server, etc.).

k. Auf die Moglichkeit des Widerrufs der Erlaubnis, E-Mails zuzusenden, ist in jeder e-
Mail hinzuweisen. Hinweise auf diese Mdglichkeit sind in jede versendete Nachricht
aufzunehmen. Das Abbestellen von E-Mails muss grundsatzlich durch den Empfanger
ohne Kenntnisse von Zugangsdaten (beispielsweise Login und Passworts) mdglich sein.
Ausnahmen dazu kdénnen im Einzelfall zugelassen werden, wenn eine abweichende
Handhabung aufgrund von Besonderheiten des angebotenen Dienstes erforderlich ist.
Abmeldungen sind unverziglich zu bearbeiten.

|. Der Versender muss E-Mail-Adressen von der Mailingliste nehmen, wenn nach dem
Beschicken dieser Adressen drei Hard-Bounces erfolgten.

m. In der Kopf- und Betreffzeile der E-Mail darf weder der Absender noch der
kommerzielle Charakter der Nachricht verschleiert oder verheimlicht werden. Ein
Verschleiern oder Verheimlichen liegt dann vor, wenn die Kopf- und Betreffzeile
absichtlich so gestaltet sind, dass der Empféanger vor Einsichtnahme in den Inhalt der
Kommunikation keine oder irrefihrende Informationen tber die tatsachliche Identitat des
Absenders oder den kommerziellen Charakter der Nachricht erhélt.

n. Fur die in der SMTP-Kommunikation zwischen E-Mail Servern angegeben Absender-
Adresse(Envelope-MFROM) ist ein SPF-MFROM Record einzutragen, der es SPF-
Systemen auf Empfangerseite erlaubt, einen SPF Test durchzufiihren. Der SPF-Record
muss mit ,~all* oder ,-all“ enden. Bitte beachten Sie diesbeziiglich auch die
Bedingungen unter den Empfehlungen zu SenderID-Eintragen unter (3.g9).*

(Zu erfullen spatestens ab 01.Juli 2009)

0. Ein so genannter SPF-HELO Eintrag fur den FQDN des sendenden E-Mail-Servers
muss vorhanden sein und sollte - wenn méglich - mit ,-all* enden(wenn nicht praktikabel
mit ,,~all*), &quivalent zu den eingetragenen Informationen aus (2 d.).*

(Zu erflllen spatestens ab 01.Juli 2009)

p. Bzgl. der in der Envelope-Kommunikation zwischen E-Mail Servern angegebenen
Absende-Adresse (valide Envelope-MFROM) muss fur deren Domain Name Teil ein u.U.
zusatzlicher und evtl. mit niedrigster Prioritat versehener MX Record und ein A-Record
exisitieren, die wiederum beide auf den sendenden E-Mail-Server zeigen.

(Zu erflllen spatestens ab 01.Juli.2009)

g. Das Verfahren DKIM (DomainKeys Identified Mail) ist zu evaluieren und zu
verwenden. Dies gilt nicht, wenn:

1. die vom Versender eingesetzte Mailsoftware DKIM nicht unterstitzt bzw. es
sind fur die eingesetzte Mailsoftware keine stabile Software-Erweiterungen
verfugbar (die eine kostenlose Lizenz haben) oder
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2. die (gesamte) Server-Stabilitdt und -Sicherheit durch eine DKIM-
Implementierung beeintrachtigt ist.

Eine Nichtimplementierung von DKIM zeigt der Versender der CSA unter Begrindung
schriftlich an.
(Zu erfullen spatestens ab 01. Oktober 2009)

3 Empfohlene Aufnahmekriterien / Double-OPT-IN

a. Es wird grundsatzlich empfohlen, die Erhebung von Nutzerdaten tber das Internet
vorzugsweise uUber das so genannte Double-Opt-In-Verfahren (DOI) zu realisieren.
Wenngleich unstreitig auch auf andere Art und Weise rechtmafig E-Mail-Adressen
erhoben werden kénnen und der Versand in bestimmten Konstellationen auch ohne
ausdruckliche Einwilligung des Adressaten zuldssig ist, so stellt doch das DOI eine
verlassliche und objektiv Uberprifbare Variante der Adresserhebung dar, was in
Beschwerdeféllen eine wesentliche Vereinfachung der Verfahren bedeutet. Das DOI im
Sinne der CSA-Vertragswerke beschreibt ein Verfahren, bei dem eine E-Mail, die die
Einwilligung zur Beschickung mit E-Mails im Wortlaut wiedergibt (Bestatigungs-E-Mail),
an die angemeldete E-Mail-Adresse gesendet wird und der Adressat die Einwilligung
mittels Antwort auf diese Bestatigungs-E-Mail oder anklicken eines Links in der
Bestatigungs-E-Mail bestétigt. Erst nach Erhalt dieser Bestéatigung des Adressaten ist
der Versender zur Verwendung der erhobenen E-Mail-Adresse berechtigt. Wird die
Bestatigung nicht in angemessener Frist erteilt, so sind die im Zusammenhang mit der
E-Mail-Adresse erhobenen Daten zu lI6schen. Ein DOI, bei dem in der Bestatigungs-E-
Mail unter einem Vorwand (z.B. bei Gewinnspielen eine Bestatigung der Adresse zur
Zustellung von Gewinnen) lediglich die E-Mail-Adresse und nicht die explizite
Einwilligung verifiziert wird, stellt kein DOI in diesem Sinne dar. Die Bestatigungs-E-Mail
darf ansonsten keine werblichen oder sonstigen Inhalte beinhalten. Die CSA-Teilnehmer
verpflichten sich, das von ihnen eingesetzte Verfahren nur bei Einhaltung dieser
Anforderungen als DOI zu bezeichnen.

b. Es wird weiterhin empfohlen, schon bei der Bestellung von beispielsweise einem
Newsletter die versendenden E-Mail-Adressen anzugeben, um eine Aufnahme durch
den Adressaten in dessen Adressbuch zu erméglichen.

c. Es wird empfohlen, im Rahmen einer X-Opted-In-Headerzeile Datum und IP der
Bestellung des Newsletters anzugeben, um die Chance zu erhéhen, dass sich der
Nutzer an ein durchgeflhrtes Abonnement erinnert. Auf3erdem sollten die
Anmeldeinformationen in Form von Text auch in den Body-/Text-Teil der E-Mail
aufgenommen werden. Hier enthalten sein sollten sowohl die eingetragene E-Mail-
Adresse, Datum der Anmeldung, als auch die Webseite, auf der sich der Empfanger
eingetragen hat.
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